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Prokuratuuri arvamus kriminaalmenetluse seadustiku, viirteomenetluse seadustiku,
elektroonilise side seaduse ja teiste seaduste muutmise seaduse eelnoule

Lugupeetud justiits- ja digiminister

Prokuratuur tdnab vOimaluse eest anda arvamus kriminaalmenetluse seadustiku,
vadrteomenetluse seadustiku, elektroonilise side seaduse ja teiste seaduste muutmise seaduse
eelndule. Lisaks tdnab prokuratuur Justiits- ja Digiministeeriumi, et prokuratuuri aktiivselt
kaasati eelndu véljatootamisega seotud aruteludele. Ténu sellele on juba eelndu viljatodtamise
faasis arvesse voetud ka prokuratuuri ettepanekuid.

Kisimus selles, millisel moel on sideandmete kasutamine tdendina voOimalik
kriminaalmenetluses, on seadusandja valik. Prokuratuur toetab eelndu edasist menetlemist,
kuivord juba prokuratuurile kooskdlastamiseks edastatud eelndus sétestatu lahendab olulisi
menetluspraktikas tOusetunud vaidluskiisimusi. Siiski palume sideandmete tdendina
kasutamise kiisimuse reguleerimisel kaaluda ka kiisimust, kas juba olemasoleva eelnduga tuleks
tdiendavalt sdtestada sideandmete séilitamise kohustus raske kuritegevuse vastaseks voitluseks.
Nii voib olukord, kus kriminaalmenetluses saab tdendina kasutada vaid &rilisel eesmaérgil
sdilitatud sideandmeid luua olulisi riske kuritegevuse vastaseks voitluseks ning tuua kaasa
olukorra, kus raskete kuritegude osas tdendite kogumine on oluliselt raskendatud voi koguni
vilistatud.

Prokuratuurile teadaolevalt on nditeks Siseministeerium ning Politsei- ja Piirivalveamet
kooskolastamiseks saadetud eelndu viljatootamisega seotud aruteludel pakkunud vélja ESS
§111'3 sdnastuses, mis tagaks voimaluse sdilitada sideandmeid raske kuritegevusega voitluse
eesmadrgil arvesse vottes KrMS §126'2 loetletud kuritegevuse kataloogi. Selliselt véljapakutud
eelndu sdnastuses ndhakse ette voimalust siilitada selliste kuritegudega voitlemise eesmérgil
sideandmeid geograafiliste piirkondade médratlemise pohimdttel ning Eestis rdndlusteenust
kasutavate abonentidega seotud andmete séilitamise 14bi. Euroopa Kohtu lahendiga kooskolas
oleva aluse loomist sideandmete sdilitamiseks raske kuritegevuse vastaseks voitluseks toetab
ka prokuratuur. Alternatiivina eelnevale toetab prokuratuur ka eelndus véljapakutud
sideandmete kiirsdilitamise regulatsiooni loomist.
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Prokuratuur juhib tihelepanu jirgnevale. Eelndus mirgitu kohaselt muudetakse KrMS § 90! Ig
2 jargnevalt: ,,Elektroonilise side teenuse osutamisega seotud érilisel eesmirgil siilitatavate
andmete, mida ei ole nimetatud kéesoleva paragrahvi 15ikes 1, kohta v3ib elektroonilise side
ettevotjale teha paringu kohtueelses menetluses prokuratuuri taotlusel ja eeluurimiskohtuniku
loal. Kohtumenetluses vdib vastava pdringu teha kohus.”. Eelndu véljatootamise faasis oli
konealune séte sonastatud nii: ,,Elektroonilise side seaduses séitestatud andmeliiklusandmete
kohta voib elektroonilise side ettevotjale teha péaringu kohtueelses menetluses prokuratuuri
taotlusel ja eeluurimiskohtuniku loal. Kohtumenetluses voib vastava péaringu teha kohus.” Nagu
eelnevalt margitud leiab prokuratuur, et ka kdesoleva eelndu joustamise jarel vajatakse jatkuvalt
sideandmete sidilitamiskohustuse kehtestamist kriminaalmenetluste tagamiseks. Seetdttu oleks
otstarbekas ka KrMS § 90! Ig 2 sdnastamine varasemalt viljapakutud sdnastuses. Samuti ei saa
tdielikult vilistada vdimalust, et ka KrMS §90! Ig 2 tuginedes on vajalik tdendina kasutada
selliseid sideandmeid, mida siilitatakse Euroopa Kohtu lahenditega lubatud piirides riigi poolt
pandud séilitamiskohustuse alusel.

Andmeliiklusandmete drilisel eesmaérgil siilitamine tdhendab selliste andmete sdilimist iga
sideteenuse pakkuja enda vajaduste jargi. Nii saab sideteenuse osutaja ise otsustada, kui pikka
vOi lihikest ajavahemikku puudutavaid sideandmeid ta siilitab. Kuigi hetkel sdilitavad Eestis
tegutsevad sideoperaatorid ka &rilisel eesmaérgil sideandmeid kuudega mdddetava ajavahemiku
viltel, moonavad ka teenusepakkujad, et drilisel eesmirgil séilitatavate andmete hoidmise
vahemik voib liiheneda. Selline ajavahemik v3ib tulevikus olla mdddetav isegi vaid pdevadega.

Menetluspraktikas nideb prokuratuur, et nii Eestis kui meie lahiriikides kasutatakse sideandmeid
kriminaalmenetlustes eelkdige keeruliste kuritegude lahendamiseks. Seejuures on
kuudepikkuste perioodide jooksul sdilinud sideandmed olnud abiks topeltmdrva juhtumi
lahendamisel (R. Garafudtinov, I. Popov), riigireeturi suhtes 1dbiviidud kriminaalmenetluses
(A. Makarov), inimkaubandusega seotud juhtumites kannatanute tuvastamisel (1-25-877, G-F.
Calciu jt). Konekelmuste juhtumid on seotud praktikas kiimnete SIM-kaartide kasutamisega.
Leedu kolleegid on jaganud praktilisi kogemusi kiimnete kahtlustatavatega, ohupallidega
salakaubaveoga seotud kriminaalasjast, kus oluliseks tdendiallikaks kahtlustatavate omavahel
sidumiseks on nii mobiiltelefonid, kui ka GPS-seadmetest leitud SIM-kaardid jne. Seega tagab
raskete kuritegude menetlemise vajaduse regulatsioon, kus ka sideteenusega seotud andmete
toendina kogumine on vdimalik pikema aja viltel. Kdnealuse probleemi lahendamiseks on
prokuratuur ka kooskodlastusringil oleva eelndu véljatodtamise faasis pakkunud vilja sdnastuse
oiguslikuks regulatsiooniks, millega sdilitatakse sideandmeid Euroopa Kohtu lahendis
véljatoodud geograafilise piiritlemise pohimdttel. Sellise regulatsiooni véljatddtamine saab olla
seadusandja valik nii kdesoleva eelndu menetlemisel, kui ka eelndude véljatddtamiseks
tulevikus.

Prokuratuur peab vajalikuks tdstatada kiisimuse ka selles, kas internetiteenuse osutamisega
seotud sideandmete siilitamiskohustuse kitsendamine eelndus véljapakutud viisil on
pohjendatud. Mdistetavalt ei pruugi kdikide kdnealuste teenuste kohta andmete séilitamine olla
kdesoleval ajal tehnika arengu tdttu asjakohane. Eelndus viljapakutud ESS § 1112 1g 2
sOonastusest ndhtub, et tulevikus siilitatakse internetiteenuse osutamisega seotud andmeid
pracgusega vorreldes mairgatavalt iildisemas mahus. Eelndus véljapakutud sonastusega
sdilitatakse internetiteenusega seotud andmetena jargmiseid andmeid:
1. Kasutajatunnused
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2. Kliendi andmed koos temale side toimumise ajal eraldatud avaliku Interneti-protokolli
aadressi ja lahtepordi, kasutajatunnuse voi numbriga.

Hetkel kehtiva ESS kohaselt kogutakse internetiteenusega seoses jargmiseid andmeid:
,Interneti-seansi alguse ja 16pu kuupdev ning kellaaeg konkreetse ajavoondi jargi koos
Interneti-protokolli aadressiga, mille on kasutajale eraldanud Interneti-teenuse osutaja, ja
kasutajatunnusega®. On kiisitav, kas viidatud kehtivas ESS loetletud andmete néol on tegemist
selliste andmesideliikluse voi asukohaandmetega, millede séilitamise Euroopa Kohtu praktika
vilistab. Kiill ei ndhtu véljapakutud eelndu sonastusest, kas ka tulevikus on internetiteenuse
osutajalt voimalik saada kdiki kehtiva korra jargi sdilitatavaid andmeid ning vastuseta jddb
kiisimus, kas eelnduga pandav sdilitamiskohustus vdib kaasa tuua olukorra, kus internetiteenuse
osutamisega seoses sdilivad andmed nii tildistatud tasemel (nt internetiseansi tdpse toimumisaja
méidratluseta), et selliste andmete kasutamisvéértus on kiisitav. Kui koos kasutajaandmetega
sdilitatakse sdilitamiskohustuse raames ka nt internetiseansi aega maératleda aitavaid andmeid,
el saa tegemist olla aga selliste andmetega, mida saaks eelndus véljapakutud sonastuses
kasutada tdendina kriminaalmenetluses, kuivord tegemist poleks siis mitte pelgalt &rilisel
eesmairgil sdilitatavate andmetega, vaid sdilitamiskohustuse tottu séilitatud teabega, mille
kasutamiseks KrMS § 90! Ig 2 viljapakutud sdnastuses volitust ei anna.

Eelndus sétestatu kohaselt on voimalik julgeoleku tagamiseks andmeid séilitada kuni 6 kuud.
Arvestades prokuratuuri menetluslikku kogemust riigi julgeolekuga seotud kuritegude
menetlemisel leiab prokuratuur, et eelndus viljapakutud aeg vdib ka julgeoleku eesmérgil
andmete sdilitamiseks olla liiga lithike. Kehtiva regulatsiooni kohaselt sdilitatakse sideandmeid
ka julgeoleku tagamiseks vdhemalt 12 kuud.

Kokkuvdtvalt toetab prokuratuur eelndud, kuid soovime meie mirkuste ja ettepanekutega
arvestamist eelndu edasises menetluses.

Lugupidamisega
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